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Mita "turvallisuus” voi tarkoittaa?

* Negative security
« Fokus perinteisessa, valtiota uhkaavissa sotilaallisissa ja muissa uhkissa
 Turvallisuus uhkia vastaan
« Turvallisuusuhat ovat laajentuneet sotilaallisista uhkista mm. ymparistoturvallisuuteen

* Positive security
« Liittyy siihen, miten ihmiset kokevat turvallisuuden ja vapautta "turvattomuudesta”
* YhteisOjen ja yksildiden voimaannuttaminen (yhteisollinen resilienssi)
* Oikeudenmukaisuuden edistaminen — esim. reilu siirtyma

« Securitisation (=turvallistaminen)
» Aiheen siirtaminen tavallisesta politiikasta osaksi turvallisuuspolitiikkaa ja "suljettujen ovien taakse”
« Koettu vahentavan poliittista [apinakyvyytta ja demokratiaa
» Voi olla myGs positiivista, kun lisataan asian poliittista painoarvoa (esim. ilmastoturvallisuus)
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Uhkiin keskittyva
kova turvallisuus

Ympadriston tilan heikkeneminen
aihevttaa turvattomuutta

Ymparisto konfliktien valineena
tai kohteena

ymparistokatastrofit
ymparistomyrkyt ja saasteet
lisaantyvat konfliktit

yhteiskunnan elintarkeiden toimintojen
heikentyminen

terveyden heikentyminen
ihmishenkien menetys

iskut vesi- ja energiainfrastruktuuriin

meri- ja sisavesivaylat sodankaynnin kohteina

kilpailu kriittisista raaka-aineista
ympariston ja luonnon tila heikkenee

konfliktien tai sodankaynnin seurauksena
(luonnontuhonta) tai sivuvaikutuksena

© Suomen ymparistokeskus, 2026.

Hyvinvointia vahvistava
positiivinen turvallisuus

Ympadriston hyva tila mahdollistaa
turvallisen elaman

+ luonnon te_t_rjoamat palvelut ja
Ympéristo terveyshyodyt -~ .
luonnonvarojen kestava kaytto

o +
ja Iuonto“ == + ilmastonmuutoksen hillinta
kytkeytyvat seka siihen varautuminen ja

turvallisuuteen sopeutuminen
+ huoltovarmuus

Ymparistoyhteistyo rakentaa

kestavaa ravhaa

+ rauhanvalitys ja -rakennus ymparistotyon
kautta

+ kansainvalinen yhteisty0 ja diplomatia

+ yhteisot ja kunnat aktiivisina toimijoina

+ yhteisollisyys ja psykologisen resilienssin
vahvistaminen
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Energiaturvallisuuden kasite

* Energiajarjestelman tarkein tehtava on tuottaa tarpeeksi
energiaa yhteiskunnan tarpeisiin (kotitaloudet, yhteiskunnan
palvelut, teollinen tuotanto, sairaudenhoito, maanpuolustus, jne.).

« Tama tulee toteuttaa siten, etta se ottaa huomioon (1) yhteiskunnallisen hyvinvoinnin ja
ihmisten toimeentulon, (2) iimastonmuutoksen ja ympariston, (3) siirtyman
oikeudenmukaisuuden seka (4) energian saatavuuden turvaamisen.

 Toimitus- ja huoltovarmuudesta tulee siirtya laajempaan
energiaturvallisuuden kasitteeseen (sisaltaa myos mm. ilmastoriskit,
kansalaisten energiaresilienssi, kriittisten raaka-aineiden saatavuus, kyber)

 RePower-CEST-hankkeessa tuotettiin "energiaturvallisuuden

tavoitetila”
Suomen ympdristokeskus
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Energian ja turvallisuuden historiallinen suhde

Energia maailmansotien kontekstissa (Johnstone & McLeish, 2022)
» Sota-aika lisasi kysyntaa oljylle ja Oljytuotteille, kun hiilen tuotanto kohtasi vaikeuksia
 WW1 nopeutti siirtymaa oljyyn
« WW2 lisasi oOljyinfrastruktuurin rakentamista (sotavoimien riippuvuus)

1970-luvun oljykriisi
« Energiapolitikka omaksi sektorikseen, energiatehokkuustoimet

Maakaasukriisit 2006, 2009
« Hintakiistat Venajan ja EU:n valilla, toimituskatkot Ukrainaan

Ydinvoimalaonnettomuudet
* Chernobyl 1986, Fukushima 2011
* Ydinvoiman siviili ja sotilaallisen kehityksen suhde (Johnstone & Stirling, 2020)
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Conceptualization

of energy security
Internal dimensions External dimensions
of energy security, of energy security,
i.e. its core tenets i.e., broader security
: : Impacts on the Impacts on welfare
Access to energy Diversity of sources . L
environment & energy justice
Non-dependency , , , .
I Some degree of Security of materials Risk of military or
of a specific e .
) . self-sufficiency & component supply terrorist attacks
geographical region
Resilience to shocks, Land-use effects Impacts on and of

ainairelelallfs) low vulnerability climate change
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Energiasiirtyma korostaa vusia
energiaturvallisuuden lahestymistapoja

FIGURE 5.4 A multi-dimensional approach to energy security
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Lahde: IRENA (2024): Geopolitics of the energy transition - Energy security
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Energiasiirryman
turvallisuusvaikutukset

turvallisuus maanpuolustus

« Vahentynyt riippuvuus fossiilisista
polttoaineista

e Valtioiden muuttuvat valtasuhteet

 Jarjestelmien monimutkaistuminen Sihko-
mutta hajautumisen hyodyt jarjestelmén Kyberturvallisuus

* Tuulivoiman vaikutukset
IImavalvontajarjestelmiin

 Digitalisaatio ja kyberuhat

 Jannitteet ja konfliktit liittyen Siesinan
fossiilisten alasajoon Geopolitiikka turvallisuus

 Kuluttajien ja yhteisojen
voimaannuttaminen




EASAC peraankuuluttaa uudenlaista ajattelua energiaturvallisuuteen

European Academies Science Advisory Council (EASAC)

New Thinking:
Invest in Europe

Put energy efficiency first with circular economy

More resilient systems
More value creation in Europe
Better trade balance
Fewer climate and health costs
Less energy poverty

Transition away from fossil fuels

Enhance cyber and physical security
Incentivise flexibility and market integration
Produce fuels and technologies in Europe
Prioritise decentralised systems

Empower communities with a fair transition
Diversify suppliers

No Security without Energy Security

Key Energy Security Threats

» Geopolitical disruption

» Increase of physical and cyberattacks

» Interruption of fuel and technology supply chains
» Volatile prices and growing energy poverty

» Escalating climate costs

» Lack of system flexibility

Old Thinking:

Import to Europe

@ @ 45% 45 @
2022 2022 2022 2024

Rare-Earth Crude oil and Gas LNG
Elements (REEs) petroleum products from Russia from the USA

Source: European Source: European Source: European Source: European
Commission Commission Commission LNG Tracker
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Energiasiirtryma parantaa energiaturvallisuutta mutta
luo uusia riippuvuuksia kriittisista raaka-aineista

Russia

Finland Palladium* 40%
v

Germanium 51 "/{ g
Norway E

Silicon metal 30% ;* %84
France /

Hafnium 84%

Indium 28% !
*. allium 35

China
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erylium o "N Movocco , Magnesium 93%
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Figlité 11 The biggest suppliers of critical raw materials to the EU (percentage of annual EU consumption) in 2020 included Africa,
Latin America, China, and the USA (EC 2020c). Abbreviations: HREEs, heavy rare-earth elements; LREEs, light rare-earth elements.

s Lahde: EASAC (2025): Security of Sustainable Energy Supplies
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Kyberturvallisuus (EASAC, 2025)

« Euroopassa vakava puute kyberturvallisuustaidoissa
(Niinisto 2024)

* Energiasektori sisaltaa useita organisaatioita, joilla
toisensa kanssa linkittyneita IT-jarjestelmia, ja kaikki
jarjestelman osat sisaltavat haavoittuvuuksia

» Operational technology (OT) — jarjestelmat lahella fyysista
energiaprosessia

« Administrative information technology — taloushallinta, asiakkaat,
huolto

» Energiasektorin kyberturvallisuuden hallinta vaikeaa,
sektorin fragmentaation ja suuren toimijajoukon takia

“Components of IT and OT systems
come from an extensive mix of
software and hardware supply chains.
Typically, any given component is
built up with a large share of program
code that was not developed by the
specific component developer and
vendor. So, much of the software is
reused and often contains an
amalgamation of open source and
proprietary software. This means that
in addition to the increased
complexity

and traceability challenges introduced
by the supply chain, there are also
risks of common points of failure for
multiple, seemingly independent
components.

Hence, a vulnerability in a particular
software component in one supply
chain can lead to a multitude of
vulnerable IT/OT systems in multiple
organisations.” p. 39
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EASAC recommendations

0D~

® N o

Q.

Phasing out fossil fuels and switching to sustainable energies
Financing for strengthening electricity infrastructure and protection against cyber-attack
Investments in implementation of energy security policies and commitments are key

Integrated energy markets will improve energy security, sustainability (climate, biodiversity), and affordability
(cost of living crisis)

Citizen engagement can reduce societal tensions and promote the energy transition

1. verified information on energy security, costs of energy options, how energy markets work, and support
schemes for low-income households and vulnerable groups.

‘Energy efficiency first’ for electrification of end uses with sustainable electricity supplies
Grid flexibility management is becoming increasingly important
Backup electricity generation will be needed for the long term, notably for long dunkelflauten

A more circular economy will improve energy security by reducing energy demand

10. Diversity of suppliers and coordinated purchasing are needed for fossil and sustainable fuels

11. Improved foresight of geopolitical developments would help with managing energy security

12. Much can be done with proven technologies, but further research and innovation is justified

Suomen ympdristokeskus
Finlands miljécentral
Finnish Environment Institute



Miten turvallisuus on
vaikvuitanut
kestavaan
energiasiirrymaan?
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Miten nakemykset geopolitiikasta vaikuttavat
energiasiirtymaan?

Geopoliittiset nakemykset ovat
vaikuttaneet eri suuntiin ennen
vuotta 2022

« Suora turvallisuusuhka Virossa — johti
palavan kiven ja desynkronisaation
edistamiseen

« Epasuora implisiittinen uhka mutta suosittu
kauppapartneri Suomessa

« Kaukaisempi vaikutus Norjassa — mutta
kuten Suomessa kahdenlaisia nakemyksia

Vuodesta 2022

« Kiriittisen infrastruktuurin suojelu korostuu

* Norjan 0ljy ja kaasu tarkeaa EU:n
energiaturvallisuudelle

» Kriittisten materiaalien
saatavuuskysymykset

Su
Fi
Finnish Env

men ympdristékeskus
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https://www.tonutunnel.com/
https://www.tonutunnel.com/
https://www.instagram.com/tonutunnel/

Energia- ja turvallisuuspolitiikan
vuorovaikutus Suomessa

2020-21, Suomella oli koordinoivia keinoja ja potentiaalia
politiikkakoherenssiin

* |Imasto- ja energiastrategiaprosessit

« Kokonaisturvallisuuden lahestymistapa

* Huoltovarmuuskeskus

« Sahkopooli, lampopooli, harjoitukset, tiedonvaihto
Monen asiantuntijan mukaan vuorovaikutus ei ollut riittavaa
<2022

« Epasuora ohjeistus olla huomioimatta Venaja-riski

* Hyva, mutta ei kovin konkreettinen yhteistyo

« Siilot ja fragmentaatio, kenellakaan ei
kokonaisvaltaista vastuuta, taloudellisten tekijoiden
(yli)korostuneisuus

2022 jalkeen, merkittava muutos geopoliittisten tekijoiden
huomioimisessa

Supply security
via a broad mix
of energy
sources

Energy Long-term
security based decarbonization
on public-private but somewhat
collaborationand  Key aspects  gjow fossil fuel
stockpiles of Finnish phaseout
energy policy

Market-driven Inexpensive
and technogratic energy provision
approaches for exporting
dominate industry

Comprehen-
sive security:
combining defence

with internal
security and secu-
rity of supply
Broadening Territorial
security dynamics: defence for the
e.g.cyberissues, Keyaspects possipility of war
climate change of Finnish (with Russia)
security and
defence policy
Preparedness
cooperation S pport

between for maintaining
authorities active defence of

. the state and its
businesses, and ( peaple paristékeskus

iiljocentral
. environment Institute

the civil society



Lack of security concerns in energy policy hindering

p regime decline: Intentional disconnect
‘ of geopolitics (Russia) with energy policy until 2022

Security rhetoric and positive security approach
hindering regime decline: Framing peat as vital
for energy security and employment

J EU policy supporting

niche expansion:
Implementation of EU
RePower policy

Multi-directional effects on the energy transition:
Strong public-private collaboration, involving also
defence, around energy security (energy pools)

Policy interplay supporting transition:
Increasing focus on connections between
defence and climate change

transition hindering effect
transition supporting effect

uncertain effect

Negative security approach
hindering niche expansion:
Operation of defence radars
prevented expansion of wind
power in Eastern Finland

Positive security
approach supporting
regime decline: EU just
transition mechanism
aiding peat phaseout

( S}Jomen yn.m!:)"(:iristékeskus
© Kivimaa, Finnish EnlyonmenfIshioiad023. ..



Politiikkaviesteja: turvallisuuden ja
energiasiityman yhteensovittaminen

Julkisen ohjauksen koherenssi tai sen puute selittyy usein poliittisella ohjauksella
* Vuoden 2022 poliittisten painopisteiden muutosten takia koherenssille on nyt enemman
mahdollisuuksia — mutta edellyttaa ilmastotavoitteiden kunnianhimoa

« EU-tasolla tarvitaan strategisen autonomian yhteensovittamista kestavyyssiirtymien kanssa

Energiasiirtyma edellyttaa energiaturvallisuuden ja huoltovarmuuden uudelleen
maarittelya
« Tarkeita elementteja: maiden valisten sahkonsiirtoinfrastruktuurin ja -sopimusten turvaaminen,

energian varastointi, hajautetut alyverkot, tiivis julkisen ja yksityisen sektorin yhteistyo, uudet
kysyntajouston liiketoimintamallit, energian kysynnan kasvun hillinta.

Tulevaisuudessa energiaturvallisuus edellyttaa seka geopoliittisten etta
ilmastoturvallisuusnakokohtien huomioimista
« Energiajarjestelmat tulee rakentaa siten, etta ne ovat resilientteja ilmastonmuutoksen suorille ja
epasuorille vaikutuksille

« Energiasiirtyma vaikuttaa maankayttoon ja kv. kauppaan yhdessa etenevan ilmastonm?toksen
ka n Ssa Suomen ympdristokeskus

Finlands miljécentral
Finnish Environment Institute
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EU:n energiapolitiikka ja turvallisuus

EU:n energiapolitikka vaikuttaa myos Suomen
energiasiirtymaan

RePower —ohjelma toi energiaturvallisuuden keskioon

DG ENER revisioi energiaturvallisuusinfrastruktuuria ja laajentaa
kasitystaan energiaturvallisuudesta (mm. kyberuhat,
iImastonmuutokseen sopeutuminen)

EU:n kilpailukyky- ja turvallisuustavoitteet yhdessa
korostavat "avointa strategista autonomiaa”

Haaste energiasiirtyman nopeuden ja hinnan seka
strategisen autonomian valilla

EU:n sisainen teknologia/materiaalituotanto lisaa kustannuksia ja
hidastaa siirtymaa

Energiasiirtyma on jo nyt luonut uusia riippuvuuksia kriittisista
raaka-aineista ja teknologisista komponenteista (esim. kiinalaiset
aurinkopaneelit)




Synergiat ja jannitteet kestavyyden ja
strategisen autonomian valilla

Politiikkatavoitetaso

 Enemman synergiaa kuin ristiriitoja, mm. uusiutuvan energian skaalaus, energia- ja
resurssitehokkuus, sahkoistyminen

« Ristiriidat: kapea energiaturvallisuuden kasite ennen 2022, nopea siirtyminen pois
venalaisesta maakaasusta - nouseva LNG riippuvuus Yhdysvalloista

Ohjauskeinotaso

e Synergiaa tavoittelevia keinoja jo kaytossa: NZIA, CRMA, CBAM, luvitus
 Ristiriidat riittyvat epailyihin ohjauskeinojen toimeenpanosta
Politiikkaprosessitaso

« Lisaantyva vuorovaikutus komission osastojen valilla luo synergiaa

« Ristiriidat: EU:n jasenvaltioiden eroavat intressit, strategisen autonomian epaselva
maarittely, luvitusprosessien toteutuminen (mm. hitaus, ymparistovaikutukset/riskit)

C):
Lahde: Kivimaa & Entsalo, 2026
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Energiaturvallisuuden tavoitetila

1.

Energiasiirtyman turvallisuus kattaa monipuolisen geopoliittisten, ilmasto-,
kyber- ja muiden riskien ennakoinnin.

Toimitusvarmuus sahkoistyvassa jarjestelmassa rakentuu useista varavoima- ja
energiaratkaisuista (akut, sahkokattilat, vesivoima, kulutusjousto, sahkoverkot).

Energiatehokkuuden ja kiertotalouden rooli kasvaa energiakulutuksen kasvun
hillitsemiseksi, johtaen tuontienenergian vahentamiseen.

Huoltovarmuuden takaamiseksi varastoidaan biopolttoaineita, turvetta ja
fossiilisia polttoaineita hatatilanteita varten (rooli pienenee siirtyman myota).

Fossiiliton energiatuotanto perustuu eri lahteisiin ja on hajautettua eri puolille
eri puolille Suomea ja erikokoisiin yksikoihin (huomioiden maankaytto-, ymparisto-
ja sosiaaliset vaikutukset epasuorien riskien vahentamiseksi).

Kansalaisten energiaresilienssi rakentuu teknisen ja yhteistoiminnallisen
varautumisen pohjalle.

Suomen ympdristokeskus
Finlands miljécentral
Finnish Environment Institute



Energiajdrjestelmdén organisointi

e Hajautus alueellisesti ja eri I&hteisiin

Useat varavoima- ja energiaratkaisut

Julkisen ja yksityisen sektorin yhteistyd
Polttoaineiden varastointi hatdtilanteita varten
Kansalaisten energiaresilienssi

Kansallinen ja EU-konteksti

o * Energiatehokkuus ja kiertotalous tuontienergian véhentémiseksi
o=l . EUn yhteiset energiamarkkinat ja siirtoyhteydet
O e Innovaatiotoiminta ja teolliset investoinnit
e Kriittisten materiaalien kotimainen tuotanto ja EU:n sisdiset arvoketjut
» Koordinointi hallinnonalojen valill&

@ Globaali konteksti
e Monipuolinen riskien ennakointi

= e Varautuminen ilmastonmuutokseen
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