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Lahtokohtia

« Energiasiirtyman nopeutuminen

 Siirtyma ei vaikuta vain tekniseen
ulottuvuuteen vaan myads siihen miten
turvallisuutta pitaa ajatella

* Energiapolitiikan koherenssia puolustus- ja
turvallisuuspolitiikan kanssa ei juuri tutkittu

Kuva: shoults / Alamy Stock Photo, 2012

 Lilan vahan huomiota turvallisuuteen
kestavyyssiirtymien kontekstissa
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Pohjautuu

« Suomen akatemian rahoittama 5-
vuotinen tutkimusprojekti kestavan
energiasiirtyman ja turvallisuuden
yhteyksista, 2019-2024

" * RePower-CEST-hanke Suomen puhtaan
Security in Sustainable energiasiirtyman vauhdittamiseksi, 2024-

Energy Transitions 2025

 EASAC-raportti "Security of Sustainable
Energy Supplies”, 8.4.2025

Paula Kivimaa
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Energian ja turvallisuuden historiallinen suhde

- Energia maailmansotien kontekstissa (Johnstone & McLeish, 2022)
» Sota-aika lisasi kysyntaa oljylle ja o6ljytuotteille, kun hiilen tuotanto kohtasi vaikeuksia
« WW.1 nopeutti siirtymaa o6ljyyn
 WW?2 lisasi dljyinfrastruktuurin rakentamista (sotavoimien riippuvuus)
* 1970-luvun oljykriisit
» Energiapolitikka omaksi sektorikseen, energiatenokkuustoimet

« Maakaasukriisit 2006, 2009
« Hintakiistat Vengjan ja EU:n valilla, toimituskatkot Ukrainaan

* Ydinvoimalaonnettomuudet
» Chernobyl 1986, Fukushima 2011
« Ydinvoiman siviili ja sotilaallisen kehityksen suhde (Johnstone & Stirling, 2020)
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Integration of security-
and energy-related
landscape developments

Acceleration and
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Socio-
technical

energy
regime

v
Security

Security
and
defence
regime

Synergies and conflicts
Administrative coordination
Coordinating elements

Horizontal

Destabilization and
decline

Energy considerati
niches security aspects of
expanding niches

Based on adaptations from Geels, 2002, Loorbach et al., 2017; Kivimaa and Sivonen, 2021; Hebinck et al., 2022; Lazarevic et al., 2022,



Conceptualization
of energy security

Internal dimensions
of energy security,
|.e., its core tenets

Access to energy

Diversity of sources

External dimensions
of energy security,
I.e., broader security

Non-dependency
of a specific
geographical region

Impacts on the
environment

Some degree of
self-sufficiency

Security of materials
& component supply

Impacts on welfare
& energy justice

Affordability

Resilience to shocks,
low vulnerability

Risk of military or
terrorist attacks

Land-use effects

Impacts on and of
climate change




Resilienssi kasitteena

« Laajentunut mm. ekosysteemitutkimuksesta kriisien hallintaan —

monitieteiden lahestymistapa tarkea w

« Jarjestelman jatkuva kyky estaa kriiseja, mukautua ja vastata kriiseihin,
seka uusiutua kriisien seurauksena

4

« Osittain mitattavissa (mm. sahkoverkkojen kestavyys kyberiskuja
vastaan), mutta myds laadullinen ilmié (mm. psykologinen tai
institutionaalinen resilienssi)

h
J
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Resilienssista on tullut "muoti-ilmio

Euroopan komissio korostaa resilienssia hallinnoalat ylittavasti

Cyber Resilience Act (2024)
Competitiveness Compass (2025): risks for security and resilience emanating from

» n

dependencies, "innovation resilience”, "economic resilience”, "food security and resilience”,

» "

"resilience of digital, transport and space infrastructure”, "climate resilience”
Water Resilience Strategy (2025)

Clean Industrial Deal (2025): market and economic resilience, circularity enhancing resilience,
non-price criterion for public procurement, industrial value chain resilience

Tavoite nakyy komission rahoituksessa.

Aluekehitysrahoituksesta osa kohdistetaan turvallisuuteen/resilienssiin
Nakyy myods uudessa Horizon-haussa, esim.

« HORIZON-CL2-2025-01-TRANSFO-11: Migration and climate change: building resilience
and enhancing sustainability

« HORIZON-CL2-2025-01-DEMOCRACY-04: Open strategic autonomy, economic and
research security in EU foreign policy (
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Miksi turvallisuus on
tarkeaa puhtaan
energiasiirtyman
kontekstissa?

Kuva: Paula Kivimaa, 2021



Energiasiirryman
turvallisuusvaikutukset

turvallisuus maanpuolustus

« Vahentynyt riippuvuus fossiilisista
polttoaineista

* Valtioiden muuttuvat valtasuhteet

 Jarjestelmien monimutkaistuminen Sihko-
mutta hajautumisen hyodyt jarjestelmén Kyberturvallisuus
oimivuus

* Tuulivoiman vaikutukset
IImavalvontajarjestelmiin

 Digitalisaatio ja kyberuhat

 Jannitteet ja konfliktit liittyen S esinan
fossiilisten, turpeen alasajoon Geopolitiikka turvallisuus

« Kuluttajien ja yhteisojen
voimaannuttaminen

paomen ympdristokeskus
Finlands miljécentral
Finnish Environment Institute



EASAC: kansalaisten sitoutuminen voi

vahentaa ristiriitoja ja parantaa turvallisuutta

* Vuorovaikutus kansalaisten ja
paikallisyhteisOjen kanssa

* Yleinen ja jatkuva (esim.
energianeuvonta, “energiakahvilat”)

« Hankekohtainen kommunikaatio ja
osallistaminen

« Inflaatio ja haastavat ajat
« Mahdollisuudet, rahoitus, tiedon puute

 Tarvitaan tukikeinoja pienituloisille ja
haavoittuville ryhmille

Suomen ympdristokeskus
Finlands miljécentral
Finnish Environment Institute



Miten energiasiirtyman turvallisuutta ja resilienssia voi lisata?

 Energiankaytdon tehostaminen energiatenokkuuden seka kysyntgjouston avulla, mutta
« Sahkon kaytdon voimakas lisaantyminen tulevaisuudessa

« Fossiilittoman energiantuotannon hajauttaminen
« Panostukset tuulivoiman ohella mm. aurinko- ja pienydinvoimaan
« Tuotannon hajauttaminen eri puolille maata

« Verkkoyhteyksien vahvistaminen naapurimaihin, mutta
« Tarvitaan verkkoyhteyksien valvonnan ja suojelun vahvistamista — mika rooli puolustusvoimilla ja
NATO:lla? Kuka maksaa?
* Innovaatiotoimintaan panostaminen mm. sadhkdn varastointi, elektrolyysilaitteet, mutta
« Mista saadaan riittava rahallinen investointi? Investointien turvallisuus?

« Kriittisten komponenttien ja materiaalien lisdantyva tuotanto EU:ssa, mutta

* Riippuvuus on joka tapauksessa suurta, joten vaihtoehtoisten materiaalien kehitys, kiertotalous
seka saatavuuden hajauttaminen on tarkeaa

« Tarke& keskustella ja ratkaista kriittisten materiaalien tuotannon ymparist6- ja sosiaalisista
vaikutuksista ennen kuin tuotantoa lisataan (

Suomen ympdristokeskus
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Miten turvallisuus on
vaikvuitanut
kestavaan
energiasiirrymaan?
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Miten nakemykset geopolitiikasta vaikuttavat
energiasiirtymaan?

* Geopoliittiset nakemykset ovat vaikuttaneet eri
suuntiin ennen vuotta 2022

Energy Research & Social Science 118 (2024) 103775

Contents lists available at ScienceDirect

Energy Research & Social Science

* Suora turvallisuusuhka Virossa — johti palavan {-fs;-&!;?]? o
kiven ja desynkronisaation edistamiseen -
. . e e . . Original research article ’.)
y Epasuora Im p|ISI Ittinen u h ka mutta suosittu “We rather not connect trade to politics, let alone geopolitics” — The e
ka u p pa pa rtneri Suomessa changing role of Russia as a landscape pressure for zero-carbon

energy transitions

* Kaukaisempi vaikutus Norjassa — mutta kuten ... kivimsa . marja Helena sivonen "
Suomessa kahdenlaisia nékemyksié * Finnish Environment Institute, Latokartanonkaari, 11 00790 Helsinki, Finland

b Tampere University, Tampere, Finland

® Vu0desta 2022 ARTICLE INFO ABSTRACT

.o . . . . Keywords: This article aims for conceptual and empirical insights by focusing on a missing aspect in sustainability transi-
[ ] K rI Itt I S e n I n fra st r u kt u u rl n S u OJ e | u ko ro St u u Sustainability tions research: the geopolitical setting as a landscape pressure for energy transitions. It analyses how energy
Landscape super-power Russia is depicted before and after 2022 as a factor influencing the energy transition of small

Energy transition

northern Euronean countries: Estonia. Finland and Norwav. The article also provides empirical findines on the

* Norjan 6ljy ja kaasu tarkeaa EU:n
energiaturvallisuudelle

» Kriittisten materiaalien saatavuuskysymykset

Suomen ympdristokeskus
Finlands miljécentral
Finnish Environment Institute

DG ENER (2025) — energiaturvallisuus
infrastruktuuri: hajauttaminen, ilmasto- ja (
kyberturvallisuus



Energia- ja turvallisuuspolitiikan

via a broad mix

[ ]
vuorovaikutus
« 2020-21, Suomella oli koordinoivia keinoja ja potentiaalia cooineraY Long-term

L. . rity based decarbonization
politiikkakoherenssiin S brcionang. Keyaspects o ocei e
- llmasto- ja energiastrategiaprosessit ookl orey oy O
« Kokonaisturvallisuuden lahestymistapa
* Huoltovarmuuskeskus Market-driven Inexpensive
. . © g . . .. . . and technogratic energy provision
« Sahkopooli, lampopooli, harjoitukset, tiedonvaihto cpprocches for éxporting
omindte Inaustry
 Monen asiantuntijan mukaan vuorovaikutus ei ollut riittavaa <
2022 C.omprehgtn—
.. L. . . sive security:
« Epéasuora ohjeistus olla huomioimatta Venaja-riski combining defence
« Hyva, mutta ei kovin konkreettinen yhteistyo Ry ot supply
- Siilot ja fragmentaatio, kenellak&an ei kokonaisvaltaista security dynarmics: defence for the
. Ty . . e.g.cyberissues, Keydaspects ossibility of war
vastuuta, taloudellisten tekijoiden (yli)korostuneisuus cimatochange'_efFinnish = uitn ussic
security an
« 2022 jalkeen, merkittdva muutos geopoliittisten tekijoiden defence policy
huomioimisessa Preparedness
cooperation Strong.sup.p.ort
betwedl for maintaining
authorities, - active defence of

the state and its
people

businesses, and Fini te

the civil society



Keskeiset energia-turvallisuusasiat (aineistossal)

e Tuulivoima ja tutkat
 Pitk&daikainen prosessi ongelman ratkaisemiseksi
» Teknologisten ratkaisujen epavarmuus edelleen ongelma
« Tuulivoimakysymysten kokonaisvaltainen kasittely tarkeaa — energiaturvallisuus,
maanpuolustus, ymparistovaikutukset ja oikeudenmukaisuus yhdessa
 Turve ja sen edistdminen perinteisen energiaturvallisuuden argumentein
» Turpeen osuus energiatuotannosta vain 2-7% luokkaa
« Saanut merkittdvaa politiikkkatukea energiaturvallisuuden perusteella

» Aiheen kasittely politisoitunut — vaatii kokonaisvaltaista turvallisuus-
ymparistotarkastelua

* Nord Stream 2
« Mahdollisia geopoliittisia ja turvallisuusriskeja ei kasitelty, keskityttiin ymparistoriskeihin,
riskit depolitisoitiin — mita voimme oppia esim. Kiina-riskeihin?

Suomen ympdristokeskus
Finlands miljécentral
Finnish Environment Institute



Keskeisia energia-turvallisuusasioita (nyt)

« Kriittisten raaka-aineiden saatavuus
« Kiina-riippuvuus (erityisesti jalostamisessa)
» Pohjoisen Euroopan metalli- ja mineraalivarat — kytkbokset ymparisto- ja
oikeudenmukaisuusvaikutuksiin

« Ymparistokestavyyteen kytkeytyvat seikat: kiertotalouden kehittdminen, vaihtoehtoisten raaka-
aineiden etsinta, kaivos- ja jalostustoiminnan aiheuttamien ymparistévaikutuksien hillinta

« Kyberturvallisuus (EASAC, 2025)
« Euroopassa vakava puute kyberturvallisuustaidoissa (Niinistd 2024)
« Energiasektori siséltaa useita organisaatioita, joilla toisensa kanssa linkittyneita 1T-jarjestelmia, ja
kaikki jarjestelman osat sisaltavat haavoittuvuuksia
» Energiasektorin kyberturvallisuuden hallinta vaikeaa, sektorin fragmentaation ja suuren
toimijajoukon takia

« Energianvarastointi
 |so tarve erilaisille varastointi- ja tasausratkaisulle taydentamaan tuuli- ja aurinkovoiman lisaysta

« Esim. akut, pumpattava vesivoima, kysyntajousto, elektrolyysilaitteet, kaukolampo

 Ymparistokestavyyteen kytkeytyvat seikat: uusiutuvan energian seka varastoinnin
ymparistovaikutukset ja kapasiteetin sijoittuminen, maankayttokysymykset ( Suomen ympGristokeskus

Finnish Environment Institute
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limastonmuutos on yha
enemman vhka
kansalliselle
turvallisuudelle

« llmastonmuutoksen suorat ja epasuorat riskit —
energia/ruoka/taloudellinen turvallisuus

llImastonmuutosuhka ja —seuranta
puolustussektorilla

Kokonaisturvallisuuden mallilla tarkea rooli — mutta
historiallisesti mm. energiakysymykset yleisella
tasolla

 Resilienssi ilmastonmuutoksen vaikutuksien
kohtaamiseksi

Suomen ympdristokeskus
Finlands miljécentral
Finnish Environment Institute
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Avoin strateginen autonomia EU:n vusi
tavoite

 Yritys vahentaa EU:n ulkoisia riippuvuuksia kriittisilla sektoreilla (Miro
2023)

« Avoimuuden haku samalla ollen resilientti ja omista tavoitteista
huolehtiva (Schmitz and Seidl, 2023)

« Kansainvalisten hairioiden ja vaikutusyritysten vahentaminen, ja
strategisten kansainvalisten suhteiden korostaminen (Kroll, 2024).

* Globaalista avoimuudesta kohti kaupan geopolitisoitumista (Schmitz
and Seidl, 2023)

« Muiden maiden vastaavia politiikkoja:
« US: Inflation Reduction Act, Chips and Science Act
« China: Belt and Road Initiative

Finnish Environment Institute



3. Fossil fuel phaseout 5. System interaction 6. Landscape tilt

Reducing dependencies. Focus on energy-industrial Mix of incentives & fuzzy
Increasing economic & system interconnections conceptualisation of OSA
political sovereignty
. N POLICY ,
Sustainable Energy Transitions (INNCOHERENCE Open Sirategic Autonomy
+ Reduced foreign dependencies of
resources & technologies
Decline of
dominant 3 SYNERGIES + Improved resource efficiency
unsustainable « Diversification of supply chains &
energy systems international networks

4. Broader repercussions

Mainly addressing resource + Economic, technology & political

issues .
Implications on justice and TENSIONS sovereignty
Rise of environment less addressed . Boosting domestic industries
sustainable &
decentralised - Strategic partnerships
energy systems

1. Innovation 2. Scaling

Risks linked to Improved security of Effects on policy

innovation finance supply intervention

Increased/reduced Decentralisation reduces points

resource size of risks

vulnerabilities Risks pertaining to where

materials/technologies

sourced Suomen ympdéristokeskus
Finlands miljécentral

Finnish Environment Institute



Johtopaatoksia

« Energiasiirtyma yleisesti ottaen parantaa turvallisuutta ja resilienssia, mutta se myds aiheuttaa
kielteisia vaikutuksia, joihin ohjauksella tulee puuttua

« Esim. mista kriittisten infran rahoitus tulee, sdhkdistymiseen liittyvat tekniset riskit, kriittisten raaka-
aineiden ja komponenttien saatavuus.

« Energiaturvallisuus on toimitus- ja huoltovarmuutta laajempi kysymys
« Esim. ilmastonmuutokseen ja sotilaallisiin uhkiin varautuminen

« T&K jainnovaatiotoimintaa tarvitaan!
« Esim. uudet energiavarastointiratkaisut, ja EU:n sisaisten innovaatioarvoketjujen rakentaminen

 Energiajarjestelman resilienssia voi edistaa lisaamalla positiivista turvallisuutta
« Esim. kansalaisten energiaresilienssi, energiakdyhyyden ennalta ehkaisy

Suomen ympdristokeskus
Finlands miljécentral
Finnish Environment Institute
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